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SOSIAL SOBOKOLORDO BOTLARIN ASKARLANMASI

Xiilasa

Sosial sabokalor biitiin diinyada milyardlarla internet istifadogisinin hoyatina
mohkom sokildo daxil olub. Sosial sobokolords iinsiyyat qurulur, onlayn oyunlar
oynayirlar, alig-veris edirlor, onlayn todbirlor toskil edirlor. Vkontakte (vk.com),
Youtube.com, Facebook.com, Odnoklassniki (Ok.ru), WhatsApp, Tik-Tok,
Telegram, Instagram vo s.. diinyada on populyar vo taninmis xidmotlordir. Belo
platformalarin interfeyslori xiisusi psevdo-istifadocilor rolunda harokotlori yerina
yetiron programlar (botlar) - saxta hesablar yaratmaga imkan verir. Bu isdo niimuna
kimi LiveJournal sosial sobokosindon istifado edorok botlarin askarlanmasina
yanagma toklif edilir. Bunun {igiin istifado¢inin eqoqrafinin xiisusiyyatlori dyronilir.
Maogqalads alqoritmlorin naticalorinin miiqayisali tohlili do aparilmisdir.

Acar sozlor: botlarin askarlanmasi; eqoqraf qurulusunun tahlili; istifadaci
tosnifati; sosial soboaka.

BBISIBJIEHUSI BOTOB B COHUAJIBHBIX CETAX
Tapana AnmneBa
Byrap Auaues
AHHOTALUSA

ConuanbHble CETH MPOYHO BOILIM B JKHW3Hb MHUIMAPJOB IOJb30BaTeNel
WNutepHera nmo BceMy Mupy. B coumanbHbBIX ceTsX OOLIalOTCs, UIPalOT B OHJIANH-
UTPBI, COBEPIIAIOT TMOKYIKH, OPTaHU3YIOT OHJIAWH-MEPOTPUSATHS — OOMEHHBAIOTCS
KOHTEHTOM M3 Bcex cdep xu3Hu. Haumbosiee momynspHble M H3BECTHBIE B MHUDE
cepBucel — Bkonrtakte (vk.com), Youtube. com, Facebook.com, OxHoknaccHuKH
(Ok.ru) ), WhatsApp, Tik-Tok, Teleqram, instaqram u np. Uurepdeiicsl moaoGHbIx
mwiatopM  TMO3BOJSIOT  CO3/1aBaTh  CHEHUAIbHbIE  MPUIOKEHUs  (OOTHI),
BBITIOJIHSIOLINE IEHCTBUS B POJIM MICEBAONOIb30BaTENEeNH — (HEHKOBBIX aKKayHTOB. B
JTaHHOW paloTe MmpenasararmT MOAXO0J K BBISIBICHUIO 0OTOB Ha MpUMEpPE COLMAIBLHOM
cetu LiveJournal. [Inig 3TOro HMCCleAylOTCS  XapaKTEpPUCTHUKU  srorpada
nosib3oBarens. Takke B CTaThe MPOBENEH CPAaBHUTEIbHBIM aHAU3 PE3yJIbTaTOB

paboThI AITOPUTMOB KIaCCU(PUKALIUH.
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DETECTING BOTS IN SOCIAL NETWORKS
Tarana Aliyeva
Vugar Aliyev
ABSTRACT

Social networks have firmly entered the lives of billions of global Internet

users worldwide. They communicate in social networks, play online games, make

purchases, organise online events — exchange content from all walks of life. The

most popular and well-known services in world are Vkontakte (vk.com),

Youtube.com, Facebook.com, Odnoklassniki (Ok.ru), WhatsApp, Tik-Tok,

Teleqram, instagram etc. The interfaces of such platforms allo — fake accounts. In

this paper, we propose an approach to detect bots using the LiveJournal social

network as an example. For this, we investigated the characteristics of the user’s

egograph and performed a comparative analysis of the results of the classification

algorithms.

Keywords: bots identification; egograph structure analysis; users classification;

social network.

Giris

Bu giin sosial media botlar1 insan1 toqlid edon siini profillorin yaradilmasina
imkan verir. “Bot” “robot” soziiniin qisaldilmis formasidir. Botlar istifadogilors
ovvalcadon miioyyon edilmis aiqoritmo uygun horokotlori yerino yetiron proqram
interfeyslari iiciin ixtisaslasdirilmigdir. insan1 taqlid edon botlar, yoni siini intellektlo
yaradilmis proqramlar, insanlarin davranislarini, danigiq torzini vo hotta duygularim
oks etdirmok mogsadini giidiir. Bu botlar, istifadogilorlo daha real vo tobii bir
{insiyyot qurmagq iiiin yaradilir.Informasiya texnologiyalar1 miitoxassislori torofindon
giindalik faaliyyatlorinds istifads olunan ¢oxlu sayda faydali botlar var.

Masalon server infrastrukturunun saxlanilmasi, yiiksok siirotlo miintozom
islorin tokrarlanmasi ii¢iin botlardan istifads olunur. Homg¢inin miistorilorlo tinsiyyat
qurmagq (cat botlar1), sado suallara cavab vermok vo ya isifadoginin istoyine uygun
olaraq sado horokotlor edon moshur botlar var. Belo ¢at botlar elo zoka nlimayis
edirlor ki, istifadogi real insanla {insiyyst qurduguna inanir. Eyni zamanda botlar
zororli vo ya sorti olaraq zororli programlar ola bilor.Internet botlarindan istifado
etmoklo kompiiterloro soboko hiicumlarini koordinasiya etmok (masolon, Dos-
hiicumlar1), saxtakarligla molumat vo ya nagd pul ogurlamaq olar. Homg¢inin moghur
oyun botlarindan oyun oynayaraq pul qazanmagq iigiin istifads edilir. Genis istifado
edilon moshur spam botlar reklam molumatlarini internet saytlarda yayirlar. Botlar
miixtalif tadbirlors, hava va digor nogliyyat vasitalari {ligiin ucuz bilet alir vo sonraki
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satig liglin artiq artan bazar qiymotino satir. Zororli botlarla miibarizods insan tigiin
asan, lakin kompyuterlor {i¢iin geyri-miimkiin olan, qrafik tapsiriqlar1 yerino yetiron
test masint Turing dayanir. Buna baxmayaraq texnologiya inkisaf etdikco yaxin
golocokdo daha miirokkob vo ya xiisusi iisullardan istifado edorok botlar1 bloklamaq
tolob olunacaq. Moqalodo niimuno kimi LiveJournal sosial sobokosindon istifado
edorak botlar agkarlanmis, alqoritmlarin naticolorinin miiqayisali tohlili aparilmisdir.

1. Botlarin tosnifati.

Funksionalliq baximindan botlar 5 kateqoriyaya boliiniir: spam botlari, sosial
botlar, bayanma botlari, tosir botlar1 vo botnet :

e Spam botlar yalniz zororli faaliyystlor {iglin hazirlanmis kompiiter
programidir. Bunlar c¢ox sayda istonilmoyon olagolor yaratmaqgla sobokoni
cirklondirmok, soxsi bloq, 6donisli mozmun vo reklamlara yonlondirmok vo s. kimi
magsadlorle hazirlanmisdir .

e Sosial bot avtomatik olaraq mozmun generasiya edon vo sosial mediada
insanlarla qarsiligli olagado olan, davraniglarini toglid etmoys vo doyisdirmoya
calisan bir kompiiter alqoritmidir. Sosial botlar son bir ne¢os il arzinds sosial media
platformalarinda yer almisdir .

¢ Botnet onlayn sosial sobokslords avtomatlagdirilmis kompiiter proqramlari
sobokosina deyilir. Bu sobokodoki hor bir proqrama (bot) avtomatlagdirilmis sokildo
yerino yetirilocok oxsar vo ya forqli tapsiriglar verilir. Botnet “nozarst kanali”
torofindon 1daro olunan vo qanunsuz foaliyyot gostormok iiclin omrlor veron
kompiiter programi toplusudur .

Beloliklo, botlar haqqinda danisarkon osason qlobal internet sobokosinin
proqram miihitini nozorden kegciririk. Botlar1 dyronmok {igiin qapali vo ya lokal
sobakolords miistorilorin sayinin az olmast vo ya kifayst qodor yiiksok soviyyali
tohliikesizlik maraq dogurmur. Osason giindolik masalalori holl edon faydal
botlardan istifads edilir. Virtual miihits kegarkon (xtiisusilo -sosial sabokalars) ¢oxlu
sayda real yeni xidmatlor, mohsullar toklif edilir. Toklifin real istifadagi torafindon vo
ya botlar vasitasilo edildiyino omin olmaq lazimdir. Botlar yalan vo ya yalan fikir,
tobligat , geyri-qanuni horokotlor vo s. yarada bilor. Belos botlar insanlarla iinsiyyast
qurur , sosial sobokolords insanlarin davraniglarini toglid edir vo davraniglara tosir
gostorir. Bozi botlar zororsiz vo ya hotta faydali ola bilor. Mosolon, miixtolif
molumatlar toplayib bir yerds xobar lenti kimi tomin eds bilor vo ya kommersiya
sirkotlorinin miistorilorlo ilkin linsiyystini 0z iizorino gotiiriir. Toossiif ki, sosial
sobokolords istifadagilora zoror veron yeni botlar kateqoriyasi ortaya ¢ixib. Belo
botlar istifadogilori aldadir,manipulyasiya edir, sayis, spam, dezinformasiya
vasitosilo roy, bohtan atir. Etibarli molumatlarin saviyyesini yiiksaltmak {iciin
informasiya sos-kiiyii yaradir. Bu cilir bot foaliyyoti comiyyeatin miixtolif
soviyyalorindo zoror vero bilor. Misal iiglin, botlar siini sokildo secgkilordo siyasi
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namizadlarin naticaloring tasir eda bilar. Bela bir hadiso 2016-c1 il Amerikada, 2017-
ci il iso Fransada prezident segkilori vaxti bas vermisdi.

2.Botlarin LiveJournal sobakasinda askarlanmasi

LiveJournal istifadogilorin  bloq, jurnal vo ya giindolik saxlaya
bilacoyi Rusiyaya moxsus sosial soboko xidmotidir. Arasdirma naticesinde 2700
LiveJournal istifadagisinin 700 -o yaxin1 real , 2000-i iso bot istifadogiloridir [1].

“stifadagilar”
51%

Sokil 1. Real istifadacilor vo botlar torafindon 2015-ci ildo yaradilmis global
internet trafiki

Tadqgiqatda real istifadogini botdan ayirmagq tigiin alqoritmlorin tosnifati (masin
) tolimi kegmusdir. Istifadoginin xarakterik tosviri kimi onun eqoqrafi: topalorin say,
klasterlogsmo omsali, konarlarin say1 vo s. comlonmis molumatlar gériiniir. Homginin
icmalarin miisyyon edilmasi ii¢lin icmalarin strukturu hagqinda molumat toplayan
alqoritm totbiq edilmisdir. Strukturla olagodar olamot kimi istifadoc¢i icmalarinin
komiyyatino vo orta odlgiisiine baxilir. Umumilikde 16 xiisusiyyst miioyyon
edilmigdir. Bunlar arasinda: dostlarin sayi, icmalarin sayi, klasterlosmo omsali,
topalarin 5 on boyiik icma paylarinin paylanmasi vo s.

Forz edok ki,istifadaginin eqoqrafi haqqinda molumati bilir , onu bot kimi
tosniflosdirir vo ya real istifadogini Dunbara ndmrasi ilo olagolondirir.[2] Dunbara
ndmrasi bir insan {i¢iin daimi sosial alagolori 100 ilo 230 diapazonda mohdudiyyat
goyur (daha ¢ox ortalama doyor 150-yo barabordir).

Homginin Facebook sosial gobokosinin istifadoagilorinin 6-dan ¢ox olmayan
boylik icmalarin olmasi adi haldir [3]. Moktab, universitet, is, dostlar - osas icmalara
niimunadir. Icmalarm say1 6-dan gox olarsa bu istifadoginin aktiv sosial hoyatin1 vo
ya siibhali foaliyyet profilinin olmasini gostarir.

Sokil 2.do bot eqoqraflart ilo real istifadocilorin komiyyat gostaricilorinin
miiqayisali tohlili toqdim edir. LiveJournal vo Facebook — un real istifadogilorinin
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osason 6 icmasi olur. Botlar {igiin bu paylama bimodaldir , 3 vo 7 ndqtolorindo
maksimuma malikdir (icma say1). Real istifadocilorin dostlarinin say1 148 olub ki, bu
da Dunbara ndmrosi sayina uygundur. ©halinin yalniz 3%-inin 250-don ¢ox dostu
var. Baxmayaraq ki, botlar ti¢iin oxsar paylama sixligit maksimum 150-dir. Botlarin
30%-nin 250-don ¢ox dostu var vo bu botlarin sosial ¢okini artirmaq ii¢iin ¢oxlu
olago qurmagq istoyi ilo bagl noticalors uygundur. Modulun doyeri verilmis qrafik
liglin icma strukturunun no dorocado tosadiifi yaradilmis qrafikdon forgli
xuisusiyyotlora malik oldugunu niimayis etdirir. Botlar daha ¢ox dost gazanmagq tigiin
xaotik olaqgolor yaradir. Bu botun sobokosinin inkisaf prosesi tosadiifi qrafik
generasiya ilo oxsardir vo natico asagi modulluq doyarino malikdir.

Klasterleasma icmalarin sayi
m— iNsanlar = insanlar

30 1 = Botlar 0.2 1 = Botlar
25 -

20 | insanlar
15 1 0.1 A
10 A1

1L A

0 T T ~ ‘A—TA t T 0.0 T ———

10 15 20 25 30

e

0.0 01 02 03 04 05 o

Dostlarin sayi Modullar

= nsanlar = jnsanlar
=~ Botlar —— Botlar

10
0005

0004
0003

- \ :

0001 2

0000 T L T T 7 " R v - ¥ :
0 250 500 750 1000 1250 1500 1750 2000 00 02 04 06 08

Sakil 2. Botlarin vo real insanlarin eqoqraflarinin komiyyat gostericilorinin
paylanmasi.

Yuxari solda - klasterlosma omsali, yuxar1 sagda - icmalarin say1, agagida solda
dostlarin say1, sag alt - modulluq doyori
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Alqgoritmlarinin naticalarinin tasnifati
Novboti  addim alqoritm toliminin istifadogi tosnifatidir. Istifadogilor
tolimlora75% , test dostino 25% bdliiniir. Alqoritmlordon istifado edib logistika,
montiqi reqressiya, tosadiifi meso, dostok vektor masin1 (SVM) , sadolovh Bayes
tosnifat1 (Naive bayes) asagidaki noticolori aldo etdik (codvoalo bax).

Daqiqlk Tamhq F1 - dlgii
Loqistik regressiya 0,966 0,963 0,965
Tasadiifi mesa 0,990 0,988 0,989
Doastok vektor masini (SVM) 0,983 0,973 0,978
Eadelovh Bayes tosnifat1 (Naive 0,939 0,663 0,778
ayes)

Totbiq olunan alqoritmlor botun doqiq askarlanmasinda yiiksok notico gdostordi.
Tasadiifi meso tapsirigi xotti modellordon bir qodar yaxsi yerino yetirdi. Modellorin
optimal parametrlori carpaz dogrulama zamani 5 interval tizorindo secilmisdir.

3.Natica

Noticolordon do goriindiiyii kimi toklif olunan yanasmaya osason sosial
sobakolords botlarin miioyyan edilmosi vazifasi holl olunub. Eksperimental olaraq
istifadogilorin tosnifati (bot —hoqiqi istifadoci) ilo bagli icmalarin say1 vo onun
dostlar1 todqiq edilmisdir. Alqoritmlorin tosnifatindan istifado etmoklo icma
strukturunda yiiksok doqiqliklo botlarin hesablarini miioyyon etmok miimkiindiir.
Sosial gabokolorin vo onlarda olan icmalarin struktur xiisusiyyetlorini dyronmok
vacib goriiniir. Sosial sobokolordo modellosdirma vo ya strukturun tanimmasi {i¢iin
dinamik qgrafiklordon istifads edilir. Sosial soboks - zamanla strukturunu doyison bir
qrafikdir vo sobokodo hoyati dovr bir nego morholodon ibarotdir. ilk moarholodo
topolorin sayinda artim (istifadogilorin sayini) toyin edir vo onlar arasinda olagolor
foal sokildo formalasir. Novboti morhoalodo istifadogilorin sayindaki mohdudiyyato
g0ro topolorin saymnin artmasi yavaslayir, lakin olagolorin strukturu doyisir. Yeni
konarlar goriiniir vo kdhnalar yox olur. Bu iki marhals iizvi olaraq topoloji kimi, ham
do real hoyatda bir morholoys kegir [4—6].

Icmalarm axtarisi tapsirigim hayata kegirmok iigiin dinamik qgrafiklor dostindon
istifads etmok tdvsiys olunur. Dinamik qrafiklor nasli olan prefraktal qrafiklor iso
sosial gobokonin bodylimasino vo bloklara uygundur. Modellosdirmo vasitalorinin
inkisafi tiglin xiisusilo dinamik va prefraktal qrafiklor bir sira tapsiriglari, o climlodon
sosial sabokalords ¢ox kriteriya (¢ox parametrli) tapsiriglar, coxlu va geyri-salis olan
tapsiriqlar, miqyaslar, verilon saviyys ilo prognozlasdirma tapsiriglari etibarliliq,
paralel alqoritmlorin islonmasi vo s. genislondirmays imkan veracokdir.
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