Azorbaycan Milli Elmlor Akademiyasi M. Fiizuli adina Dlyazmalar Institutu, ISSN 2224-9257
Filologiya masalalari Ne 6, 2024
Sah. 33-39

https://doi.org/10.62837/2024.6.33
BAGIRZADO NiGAR SOXAVOT QIZI
OdlarYurdu Universiteti,
Koroglu Rahimov kii¢asi
odlaryurdu.magistratura@mail.ru

INFORMASIYA SISTEMLORININ QORUNMASI MOSOLOLORI
Xiilasa:

Informasiya sistemlorinin qorunmasi, bir sirkotin vo ya toskilatin solahiyyatli
molumatlarini vo informasiya infrastrukturunu qorumagq ii¢iin goriilon todbirlori ohato
edir. Bu, molumatlarin qanunsuz giris vo doayisikliklordon, sizintilardan, viruslardan,
hiicumlardan vo digor tohliikelordon miidafio olunmasimi tomin edir. informasiya
sistemlorinin qorunmasi, bir sirkstin somoraliliyini, etibarliligini vo rekordlarinin
miidafiosini tomin edir. Bu mosalolor, miixtalif tohliikolorin vo risklorin idara
edilmosi, molumatlarin sifrolonmosi, daxili vo xarici hiicumlarin qarsisinin alinmasi
va istifadocgilorin molumatlarin tohliikasiz istifadesini tomin etmoklo baghh miixtolif
strategiyalar1 ohato edir. Informasiya sistemlarinin qorunmasi masalolori, tohliikalors
garst miidafio, tohliikosizlik stratogiyasinin  toyin  edilmosi, molumatlarin
sifrolonmasi, molumatlarin yedoklonmasi, molumatlarla iglomok {igiin giris nozarati,
istifadocilorin tolimi vo informasiya tohliikssizliyinin biitliinon idars edilmosi kimi
mosalolori ohato edir. Informasiya tohliikesizliyi bir aktiv kimi informasiyan tohdid
vo ya tohliikelordon qorumaq iiclin lazimi texnologiyadan, diizgiin moqgsadlo vo
diizgiin sokildo istifado etmokls istonilon miihitdo arzuolunmaz goxslor torofindon
molumatin mévcudlugunun qarsisin1 almaq cohdidir. Informasiya tohliikosizliyi:
Toqdim olunan xidmatlorin, sistemlorin vo molumatlarin qorunmasini tomin edir.
Istifadogilor informasiya tohliikesizliyini 6z rakursundan giymotlondirdikds, sado
torif kimidir. Giindalik hayatda istifado olunan kompiiter vo smartfonlara va istifado
olunan sistemlora girigin tohliikesizliyinin tomin edilmosi kimi do disiiniilo bilar.
Basqa so6zlo, molumatin icazosiz istifadodon, icazosiz acgiqlanmasindan, icazosiz
mohv edilmosindon, icazasiz dayisdirilmaesindon, malumatin zodslonmasindon vo ya
icazosiz molumat oldo edilmosinin qarsisinin almmasi prosesidir. Informasiya
tohliikasizliyi, kompiiter tohliikosizliyi vo informasiya sigortas terminlori tez-tez bir-
birini avoz edon monada istifado olunur. Moalumatlarin paylasilmas1 vo davamh
olaraq aldo oluna bilmasi ils slagodar olaraq, molumatin moxfi sokilds, korlanmadan,
mohv edilmoadon, doyisdirilmodon vo basqgalar1 torofindon tutulmadan, biitévliyt
tomin edilmaklo, gdndoran monbadon qabulediciys Otiirlilmasi asasdir informasiya
tohliikasizliyinin tomin edilmasi meyarlart.

Acar sozlor: Tohliikasizlik, Sifrolonmo, Hiicumlarin qarsisinin  alinmasi,
Idaroetmo va nozarat, Tolim, Yedoklonmo, Tohliikasizlik strategiyasi, Moxfilik.
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Bagyrzade Nigar Sakhavat

ISSUES OF PROTECTION OF INFORMATION SYSTEMS
Abstract:

Information systems protection includes measures taken to protect a company's
or organization's authorized data and information infrastructure. This ensures that
data is protected from illegal access and changes, leaks, viruses, attacks and other
threats. Protecting information systems ensures the efficiency, reliability and
protection of a company's records. These issues include various strategies for
managing various threats and risks, encrypting data, preventing internal and external
attacks, and ensuring users have secure access to data. Information systems
protection issues include threat protection, security strategy determination, data
encryption, data backup, access control for working with data, user training, and
overall information security management. Information security as an asset is the
attempt to prevent information from being made available by unwanted persons in
any environment by using the right technology, for the right purpose and in the right
way, to protect information from threats or threats. Information security: Ensures the
protection of services, systems and data provided. When users evaluate information
security from their perspective, it is like a simple definition. It can also be thought of
as securing access to computers and smartphones and systems used in everyday life.
In other words, it is the process of preventing unauthorized use, unauthorized
disclosure, unauthorized destruction, unauthorized modification, damage to
information, or unauthorized access to information. The terms information security,
computer security, and information insurance are often used interchangeably. With
regard to the sharing and continuous availability of information, the transfer of
information from the sending source to the receiver in a confidential manner, without
being corrupted, destroyed, altered or intercepted by others, ensuring its integrity, is
the main criteria for ensuring information security.

Keywords: Security, Encryption, Attack prevention, Administration and control,
Training, Backup, Security strategy, Privacy.

BAT'BIP3AIE HUT'SAP CAXABAT

BOIIPOCHI BAIIUTHI UTHO®OPMAIIMOHHBIX CUCTEM
Pesrome:
3amuTa MHQOPMAIMOHHBIX CHCTEM OXBAaThIBA€T MeEpbl, MPUHUMAEMbIE s
3alUTHl ABTOPU30BAHHBIX JAHHBIX U HH(POPMAIIMOHHON HH(PACTPYKTYPhl KOMITAHUU
WIM OpPraHu3alyy. JTO TapaHTHUPYET 3alUTy JAaHHBIX OT HECAaHKIIMOHUPOBAHHOTO
JocTyla W UW3MEHEHHUs, YTE4eK, BHPYCOB, aTak M JPYIHX YIrpo3. 3anura
MH(OPMaLIMOHHBIX cHUcTeM obecrneurnBaeT 3((HEeKTUBHOCTh, HAIEKHOCTh U 3aLIUTY
3anuceil KOMIaHUM. ODTH NpoOJeMbl BKIIOYAIOT B ce0sl pasziMyuHble CTpaTeruu
yOpaBiIeHUS Ppa3IMYHBIMU  yIrpo3aMM U pHUCKaMu, IMKdpoBaHHE JaHHBIX,
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IPEJOTBpALlIEeHHEe BHYTPEHHUX M BHEUIHMX aTak U obecredyeHue Oe30MacHOro
JIOCTyTIA TOJIb30BaTeNiel K JaHHBIM. Bompocsl 3amuTel MHPOPMALMOHHBIX CHCTEM
BKJIIOYAIOT 3alIUTy OT YIrpo3, ONpeNeIeHue CTpaTeruu 0e301acHOCTH, MH(ppOBaHUE
JAHHBIX, PE3EPBHOE KOMHWPOBAHUE JAaHHBIX, KOHTPOJIb JOCTyNa sl PabOThI C
JAaHHBIMM, OOyueHHe I0JIb30BaTeNneil M ollee ynpaBieHHE HH(POPMALMOHHON
6e3omacHocThio. MHpopManuonHas 0e30MacHOCTh KaK aKTHUB — 3TO IOMbBITKA
IOPEJOTBPATUTh JOCTYN K MHGpOpMalMM HEeXelaTeIbHbIM JIMIIaM B Jr000H cpene,
UCIOJIb3YSl IPABWIBHYKO TEXHOJIOTHMIO, [JIS IPaBWJIBHOM LEIW U NPaBUIbHBIM
croco0oM, 4TOOBI 3aLIUTUTE UHPOPMALIMIO OT yrpo3 win yrpo3. MHpopmarronHast
6e3omacHocTh: O0ecneunBaeT 3alIUTy NPEAOCTaBISEMbIX YCIYT, CUCTEM U JaHHbIX.
Korna nonp3oBareny olieHUBAIOT HHGOPMALIMOHHYIO 0€30M1aCHOCTh CO CBOEH TOUYKHU
3peHusi, 3TO MOXO0XKE Ha MpocToe ompeseneHue. Ero takke MOXHO paccMaTpuUBaTh
Kak oOecreueHwe JOCTyla K KOMIIbIOTEpaM, cMapTGoHaM U cHCTEMawm,
WCIIOJb3YEMBbIM B IOBCEAHEBHOW KU3HU. J[lpyrmmu clioBamu, 3TO MPOLECC
HPEJOTBPALICHNUS HECAHKIIMOHUPOBAHHOT'O UCIIOIb30BAHNUS, HECAHKI[MOHUPOBAHHOTO
PacKpbITHSA, HECAHKIMOHMPOBAHHOTO  YHHUYTOXCHHS, HECAaHKIMOHUPOBAHHOTO
U3MEHEHHUs, MOBPEXKACHUS MH(DOPMAIUM WM HECAHKIMOHMPOBAHHOTO JOCTyHa K
uHpopmauuu. Tepmunsl  HHPOpMALMOHHAs  OE30MAaCHOCTb, KOMIIBIOTEPHAs
0e30macHOCTh M HMH(pOpPMAIMOHHOE CTPAaXOBAaHUE YaCTO MCIIOJIB3YIOTCS Kak
CHHOHUMBI. B CBsi3n ¢ OOMEHOM W MOCTOSIHHOH JOCTYIHOCTBIO HH(pOpMaIu,
nepeaaya MHPOPMALMM  OT  OTHPABIAIOIIETO HMCTOYHMKA K  IOJIy4aTellto
KOH(UICHIMAIBHBIM 00pa3oM, 0e3 MOBPEKIACHUS, YHUUTOXKEHUs, U3MEHEHUS WIH
nepexBara JAPYTUMM JIMIAMH, OOECIeYeHHE IIeIOCTHOCTH SBIISETCS OCHOBHBIM
KpuTepueM obOecrieueHus nHpopmannuu. 6e30MacHOCTb.

KiroueBbie caoBa: besonacHocts, Illudposanue, IlpenorBpamienue arax,
AIMUHUCTPUPOBaHUE U KOHTPOJb, O0yuyenue, PesepBHoe konupoBanue, CTparerus
6e3onacHocT, KoHbuaeHInatsHOCTb.

Informasiya sistemlorinin qorunmasi mosalolori giiniimiiziin digor bonzorsiz
mosalolori kimi ciddi voziyyotdir. Bu mosololor miixtolif saholordon (siber
tohliikasizlik, roqabot¢i moxfilik, vo mohdudiyystlor) ibaratdir. Bir informasiya
sisteminin qorunmasinda diqqot yetirilon osas masalalordon bozilori asagida qeyd
olunmusdur:

1. Siber Tohliikasizlik: Informasiya sistemlorinin on boylik tohliikalori siber
tocaviizkarliq vo hiicumlarla baglidir. Bu hiicumlar naticosindo informasiya sizmasi,
molumatin silinmasi, va ya sistemin dayaniqliliginin mohdudlagmasi kimi problemlar
yaranir.

2. Moxfilik: Informasiyanin moxfiliyi vo gizliliyi daimi olmalidir. Hassas
molumatlarin qorunmasi {igiin tohliikosizlik stratetiyalar1 vo todbirlori vacibdir.

3. Digor Qorunma Tadbirlori: Bu, zororli proqramlarin (viruslar, miirokkab
programlar, vo s.) qarsisini almaq vo informasiya sistemlorinin miimkiin qador

35



Azarbaycan Milli Elmlor Akademiyasi M. Fiizuli adina Olyazmalar Institutu, ISSN 2224-9257
Filologiya masalalari Ne 6, 2024
Sah. 33-39

tohliikesiz edilmosi iiglin soboko konfiqurasiyasi, parol idaroetmosi, vo miirokkob
sifrolomonin totbiqi kimi todbirlori daxil edir.

4. Fiziki Tohliikesizlik: Informasiya sistemlorinin fiziki miihitlori do
gorunmalidir. Maosalon, serverlorin vo verilonlorin fiziki miihitlori tohliikosiz
olmalidir.

5. Mohdudiyyatlor: informasiya sistemlorinin qorunmasinda mohdudiyyatlor do
hesaba alinmalidir. Buna, istifadogilorin sadoco lazimi molumatlara girisine icazo
verilmasi, informasiya paylasiminda mahdudiyyatlorin toyin edilmasi va s. daxildir.

Bu mosoalalor otrafli vo toforriiath olaraq nozordon kegirilmolidir vo informasiya
sistemlorinin qorunmasi ti¢lin giiclii bir strateji toyin edilmalidir.

Informasiya sistemlorinin qorunmasi masalolori giiniimiiziin digor bonzarsiz
mosalolori kimi ciddi voziyyotdir. Bu mosololor miixtalif saholordon (siber
tohliikosizlik, rogabst¢i moxfilik, vo mohdudiyyatlor) ibaratdir. Bir informasiya
sisteminin qorunmasinda diqqat yetirilon osas mosalalordon bozilori asagida geyd
olunmusdur:

1. Siber Tohliikasizlik: Informasiya sistemlorinin on boylik tohliikslori siber
tocaviizkarliq vo hiicumlarla baglidir. Bu hiicumlar naticosinds informasiya sizmast,
molumatin silinmasi, va ya sistemin dayanigliliginin mohdudlagmasi kimi problemlar
yaranir.

2. Moxfilik: Informasiyanin moxfiliyi vo gizliliyi daimi olmalidir. Hassas
molumatlarin qorunmasi {igiin tohliikosizlik stratetiyalari va todbirlori vacibdir.

3. Digor Qorunma Tadbirlori: Bu, zororli programlarin (viruslar, miirokkob
programlar, vo s.) qarsisin1 almaq vo informasiya sistemlorinin miimkiin qodor
tohliikesiz edilmoasi iiglin soboko konfiqurasiyasi, parol idaroetmoasi, vo miirokkob
sifrolomonin totbiqi kimi todbirlori daxil edir.

4. Fiziki Tohliikesizlik: Informasiya sistemlorinin fiziki mihitlori  do
gorunmalidir. Masalon, serverlorin vo verilonlorin fiziki miihitlori tohliikosiz
olmalidir.

5. Mohdudiyyatlor: informasiya sistemlorinin qorunmasinda mohdudiyyatlor do
hesaba alinmalidir. Buna, istifadogilorin sadoco lazimi molumatlara girisine icazo
verilmasi, informasiya paylasiminda mahdudiyyatlorin toyin edilmosi vo s. daxildir.

Informasiya vo texnologiya sistemlorinin yayilmasi ilo molumati etibarli sokilda
qorumaq ¢otinlogir. Bu sobobdon informasiya tohliikesizliyi on plana cixir.
Informasiya tohliikesizliyi ayri-ayri soxslor vo ya qurumlar torafinden onlarim icazasi
vo icazesi olmadan saxlanilan molumatlarin olds edilmesi vo bu molumatlarin
istifadasi, silinmasi, doyisdirilmosi va agiglanmasi tohliikosinin qarsisini almaq tigiin
goriilon tadbirlori miioyyen edir. Umumiyyatlo, informasiya tohliikesizliyi anlayisimna
informasiyanin miihafizasi ilo bagh miixtalif ehtiyat todbirlori vo tadbirlor daxildir.
Elektron miihitlorde soxsi vo ya korporativ malumatlarin miihafizasi, saxlanmasi vo
dasinmasi proseslorindo bu molumatlarin istifads olundugu magsadlor var.
Informasiyanin toyinatindan basqa mogsodlor iigiin istifado edilmosi vo ya
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informasiyaya icazosiz daxil olmasi vo informasiyanin miihafizasi ilo bagl goriilon
tadbirlor informasiya tohliikesizliyinin torifidir.

Kibertohliikosizlik roqomsal diinyada tohliikasizlik termini kimi tosvir edilo bilor.
Bu anlayis1 basa diismok {igiin terminologiyada basa diisiilmali olan bagqa bir anlay1s
var: verilonlor. Molumat kibertohliikosizlik anlayist ilo qorunan bir anlayisdir.
Molumatlar bir-birino baglanmazdan avval molum olan voziyyat haqqinda ifadslor vo
ya rogomsal miihitdo dasina bilon signallar vo ya bitlor kimi miioyyon edilir.
Kibertohliikosizlik molumatlarin, omoliyyatlarin, tocriibalorin, siyasstlorin, insanlarin
vo olagoli sistemlorin kiber miihitdon tohliikesizliyinin tomin edilmosi kimi miioyyon
edilir.

Informasiya tohliikesizliyinin tomin edilmasi ilo bagli molumatlarin ohato dairasi
vacibdir. O, informasiya ilo bagli bas veran vo ya bas vera bilocok tohliikko vo
hiicumlarin inkisaf vo inkisaf tohlilkesine qarsi informasiya tohliikesizliyi
corgivosindo miixtolif {isullart vurgulayir. Lakin informasiyanin miihafizosindo
informasiyanin fordi vo ya institusional olmasi informasiya tohliikesizliyi ad1 altinda
forqli anlayiglar kimi qiymatlondirilir.

Qurumlarin informasiya tohliikosizliyi miiassisonin ragabsts vo davaml
boylimosino, homg¢inin monfoot vo reputasiya kimi amilloro tosir edo bilor.
Umumiyyatls, korporativ informasiya tohliikasizliyi qurumun niifuzunun qorunmast,
monfootinin artirilmasi, davamli inkisafinin dostoklonmosi, daxil oldugu bazar,
mohsul vo texnologiya haqqinda molumatlarin hor hansi tohliiko vo tohdidlordon
gorunmasi1 kimi miiayyan edils biloar.

Qurumlarin informasiya aktivlorini qorumaq ti¢lin fiziki miihafizo tisullarn ilo
yanasi, elektron miihito icazasiz va icazasiz girisin qarsisinin alinmasi, informasiya
va texnologiya infrastrukturunun nozarotdo saxlanilmasi vo saboko strukturunun
etibarl1 olmast kimi tadbirlorlo korporativ informasiya tohliikesizliyi tomin edilo
bilor. Bu sabobdon qurumlar molumati qorumaq {igiin korporativ informasiya
tohliikasizliyi sliuruna dair lazzmi bilik vo avadanliglara malik olmalidirlar.
Qurumlarin informasiya tohliikesizliyi ilo bagli hoyata kegira bilocoayi fiziki tadbirlora
olavo olaraq, informasiyanin fordi s$okildo qorunmasi ii¢lin informasiya
tohliikosizliyindo fordi molumatliliq yaradilmalidir. Informasiyanin qorunmasi iigiin
fiziki todbirlorlo yanasi, informasiya tohliikasizliyini qorumaq ticiin fordlorin bilik,
miinasibat vo davranislar1 fordi informasiya tohliikosizliyi vasitosilo miimkiindiir.

Informasiya Sistemlorinin Auditi qobul edilmis milli standartlara vo ya daxili
siyasotloro uygun olaraq toskilatin informasiya sistemlori infrastrukturunun,
totbiglorinin, molumatlarin  istifadesi vo idaro edilmosinin, siyasatlorinin,
prosedurlarinin vo omaliyyat proseslorinin yoxlanilmasi vo qiymatlondirilmaesidir.
Informasiya sistemino nozarotin effektivliyi informasiya sistemlorinin auditi
vasitasilo qiymatlondirilir.

Informasiya sistemlorino molumatin yerlosdirildiyi vo ya dasindigi biitiin
sistemlor daxildir. Bu kontekstdo molumatin slgatanligi, davamliligt vo tohliikesizliyi
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baximindan biitiin sistemlorin nozarot altinda olmasi vo yoxlanilmasi vacibdir.
Informasiya sistemi server vo ya molumat kabeli ola bilar.

Miiossisalordo informasiya sistemlorinin istifadasi ilo informasiya tohliikasizliyi
daha cox ohomiyyot kosb edir. Kagiz daha ¢ox molumat saxlama vasitosi kimi
istifado edildikdo, tohliikesizlik todbirlori kimi fiziki tohliikesizlik todbirlorine digqet
yetirildi, lakin roqomsal miihitlords, verilonlor bazalarinda, CD-lor vo ¢ixarila bilon
disklor kimi saxlama vasitolorindo molumat saxlamaq iiglin inkisaf edon
texnologiyalardan istifado edildikds Istifadaginin 24 saat daxil ola bilocayi 6n plana
cixd1 , fiziki tohliikesizlik todbirlori geyri-kafi olmaga bagladi. Diinyada bir ¢ox
tocaviizkarlar informasiya sistemlorinin qosulma ehtiyaclari noticosindo interneto
cixis tohliikosi yaratdigindan, daxili istifadogilor iso siiurlu vo ya stiursuz sokildo
informasiya tohliikasizliyindo bosluglar yaratdigindan qurumlarda informasiya
tohliikosizliyino ehtiyac giinii-giindon artir. Informasiya tohliikesizliyino ehtiyacla
yanasi, tohliikasizliyi tomin etmok vo tohliikesizlik prosesini idars etmok Tigiin
adekvat sonadlor vo metodlarin yaradilmasi ii¢lin stiurlu kadrlarin igo gotiirtilmasi
zorurata ¢evrilmisdir.

Bu siyasotdo informasiya tohliikosizliyi asagidakilarin qorunmasi kimi miisyyon
edilir:

Moaxfilik: Molumatin yalniz ona daxil olmaq {igiin solahiyystli soxslor {i¢iin
slgatan olmasini tomin etmoak;

Biitiinliik: Molumatin vo emal iisullarinin doqiq olmasii vo icazo olmadan
doyisdirilo bilmoyacayini tomin etmak;

Olcatanhq: Solahiyyotli istifadogilorin lazim olduqda molumat vo olagoli
resurslara miimkiin godor tez daxil ola bilmasini tomin etmaok.

Informasiya tohliikosizliyi siyasoti sonodi yuxarida gostorilon miihafizo vo
toloblori tomin etmok iigiin yaradilmis nozarat vasitolorinin hoyata kecgirilmosi zamani
istifads olunacaq on yiiksok saviyyali prinsiplori miioyyon edon sonaddir.
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